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背景/动机1

Secure boot chain下的安全问题开始浮出水面，在业界崭露头角：



背景/动机1

Secure boot是trustzone必不可少的部分，没有secure boot，trustzone的安全性无从谈起。

（From trustzone_security_whitepaper）



安全启动2

一般的启动流程：



安全启动2

MTK secure boot 流程（以mt8768为例，没有teeos，exception level角度来看）



安全启动2
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安全启动2
总流程：



安全启动2

分区加载视角：



攻击及防御——攻击面13

攻击面1：image加载时，发生在image签名校验前+签名校验时的数据解析，
包括image文件格式解析，签名校验的流程等。
（根本原因是storage中的image可能是非法image）

举一个栗子：preloader阶段的write-where-what问题



攻击及防御——攻击面13

开个玩笑，这个栗子是假的。Write操作发生在签名校验后：



攻击及防御——攻击面13

攻击手段：

此类问题一般的攻击手段是在el0阶段提权后写storage，对特定分区image进行破坏。
在设备重新启动后，进入preloader等el3高权限阶段会进行image解析操作，从而触发el3权
限下的代码任意执行。属于典型的权限提升（el0 ->el3）。

防护手段：
提升代码安全性；
验证签名之前尽量不做解析操作；
mtk write protect——保护核心分区在el0期间只读。



攻击及防御——攻击面13

推荐论文：



攻击及防御——攻击面23

如何拯救变砖的设备？——download mode

总有一些特殊的情况（开发阶段或者用户使用期间）会破坏secure boot中的核心分区，如
preloader，lk等，因为这些分区会被严格进行完整性检查，检查不过，设备就会变砖。

为了解决这类问题，一般厂商都会提供一个救砖的途径——download mode。这个模式一般会在
bootrom阶段或者preloader早期，通过usb或uart协议来连接flash tool等，完成设备的image传输、刷机等，
完成救砖。在这个模式下提供的定制化command自然成为了一个攻击面。



攻击及防御——攻击面23

漏洞1：secure el1任意代码执行

成因：
download模式下的两个特殊的command：

CMD_SEND_IMAGE:
接收来自远端flash tool的特定image存放在物理内存中，包括lk.img, tee1.img, boot.img

等；并不对image的签名做校验；

CMD_BOOT_IMAGE:
跳转至特定image物理内存处执行；

CMD_SEND_IMAGE + CMD_BOOT_IMAGE就可以完成el3下代码任意执行；



攻击及防御——攻击面23

漏洞1利用——解锁刷机某平板：



攻击及防御——攻击面23

漏洞2：绕过write region保护，做物理内存读写操作

成因：
download mode中存在两个特殊的command：CMD_READ, CMD_WRITE

CMD_READ:可以用于读取特定物理内存地址的内容；读取物理内存地址为base_addr, 读取长度为
length，base_addr和length均由flash tool控制。读取到的数据通过usb协议传输到flash tool端。

CMD_WRITE:可以用于向特定物理内存地址写入内容；写入物理内存地址为base_addr, 写入长度为
length，base_addr和length均由flash tool控制。要写入的数据通过usb协议由flash tool传输到pc端。

为了保证CMD_READ， CMD_WRITE指令只能读写特定的物理内存， base_addr和length均会被限定
在一个白名单中：



攻击及防御——攻击面23

漏洞2成因：

base_addr=RGU_BASE;
length=0xffffffff;



攻击及防御——攻击面23

其他漏洞：
其他的integer overflow；
逻辑编码错误；
……

如何缓解：
安全编码；
救砖&安全性的一个权衡（越早启动dl mode就可以拯救更多的砖，但是越早就意味着权

限越大，安全风险越大）



攻击及防御——攻击面33

Fastboot mode下的厂商定制命令：

Fastboot mode是 LK执行阶段的一个特殊mode，此mode下可以进行刷机、解锁等操作。

如何进入Fastboot mode：
开机期间特定组合键或者adb reboot bootloader；

厂商基本都会有自己定制的command或者特殊的实现，比如常见的解锁命令：
fastboot oem unlock；



攻击及防御——攻击面33

推荐读一读这篇论文，专门讲fastboot定制化问题：



攻击及防御——攻击面43

Android刷机的奥秘——设备解锁

Android为了方便开发者进行刷机等操作，专门搞了一个“锁”（一块存储）。其有两个状态：LOCK, 
UNLOCK.

LOCK状态下： LK末尾阶段加载boot等分区时会对image做严格的签名校验，校验通过系统才会正常启动。
UNLOCK状态下：LK末尾阶段加载boot等分区时不对image做签名校验，系统依然可以正常启动。所以，我们
可以在UNLOCK状态下随意对设备的android系统分区刷写。

“锁”状态存放在哪里？
mt8768存放在了seccfg分区中，通过md5+aes加密方式做了一定的保护（aes方式是否存在一机一密

性？存在一机一密，则相对安全，否则可以在el0下root权限直接写seccfg分区，解锁设备）；
seccfg分区存在write protect；

缺陷：
在emmc的普通分区中直接存储“锁”信息，“锁”信息没有签名校验的流程做保护；
存在已知的解锁api，在获取代码执行能力的情况下可以直接调用api解锁；



攻击及防御——攻击面43

Android刷机的奥秘——设备解锁

更安全的“锁”实现？
“锁”信息存放在RPMB中（Replay Protected Memory Block），锁信息需要进行签名校验（trust of 

root类似），锁状态由签名验证的结果直接决定。需要trustzone参与。



Future work4

• Bootrom 本身安全问题

• Lk阶段后的安全启动流程（Android Verified Boot）

• Mtk其他芯片？

• 其他手机厂商的安全启动流程？

• 很多细节问题
整个权限模型，一些驱动，类似于kernel层面的一些问题等
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