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背景

2019年4月起：
针对mtk芯片设备的root工

具——mtk-su广泛流传……

2019年5月：
MediaTek had patches 

ready.

2020年3月：
Google将mtk-su对应的漏

洞CVE-2020-0069公布在
Android Security Bulletin，
引起广泛关注

2020年3月：
深入研究CVE-2020-

0069，尝试编写热修复补丁

2020年4月：
资深安全工程师写不出

CVE-2020-0069的热修复补
丁 : (



漏洞挖掘

• Case1：mtk-su（CVE-2020-0069）利用及绕过
• Case2：任意地址kfree#1
• Case3：任意地址kfree#2
• Case4：UAF#1
• Case5：UAF#2
• Case6：其他
• 总结



• Case 1：mtk-su（CVE-2020-0069）利用及绕过

User space
Kernel space

mtk_cmdq driver
Ioctl syscall

user “Program”
GCE hardware

mtk_cmdq是什么？

通过mtk_cmdq，我们可以直接向DMA硬件设备发送命令，完成对物理内存的读写操作



Case 1：mtk-su（CVE-2020-0069）利用及绕过

User “Program”可以包含哪些指令？

• CMDQ_CODE_MOVE
MOV  reg0, #value //将value存入reg0寄存器

• CMDQ_CODE_READ
READ reg0, [reg1] //将reg1对应地址的内容读入到reg0寄存器（reg1存放目标地址）

• CMDQ_CODE_WRITE
WRITE reg0, [reg1] //将reg0寄存器内容写入到reg1寄存器对应地址（reg1存放目标地址）
WRITE #value, [reg1]              //将value写入到reg1寄存器对应地址（reg1存放目标地址）

• CMDQ_CODE_POLL
• CMDQ_CODE_JUMP
• CMDQ_CODE_WFE
• CMDQ_CODE_EOC
• …….



Case 1：mtk-su（CVE-2020-0069）利用及绕过

mtk_cmdq中的两个关键的ioctl command:

• CMDQ_IOCTL_ALLOC_WRITE_ADDERSS

可以用来分配一块物理内存，物理内存地址将会返回用户态；
此块物理内存的所有内容可被用户态读取；

• CMDQ_IOCTL_EXEC_COMMAND

用来向mtk_cmdq驱动提交 user “program”.



Case 1：mtk-su（CVE-2020-0069）利用及绕过

mtk-su如何构造内核读写？

1. 利用CMDQ_IOCTL_ALLOC_WRITE_ADDERSS分配一块物理内存，地址记为ALLOC_PA

2. 构造内核任意读写原语，内核读写的目标物理地址记为EVIL_PA

MOV reg0, EVIL_PA
READ reg1, [reg0]
MOV reg0, ALLOC_PA
WRITE reg1, [reg0]

MOV reg0, EVIL_PA
WRITE #value, [reg0]

内核读 内核写



Case 1：mtk-su（CVE-2020-0069）利用及绕过

mtk-su——(据说)最稳定的mtk root工具

轻松提权：



Case 1：mtk-su（CVE-2020-0069）利用及绕过

MediaTek如何修复CVE-2020-0069?

MOV reg0, EVIL_PA
READ reg1, [reg0]
MOV reg0, ALLOC_PA
WRITE reg1, [reg0]

内核读

MOV reg0, EVIL_PA
WRITE #value, [reg0]

内核写

补丁思路:
所有MOV指令的物理地址都必须属于
CMDQ_IOCTL_ALLOC_WRITE_ADDERSS分配的

物理地址范围，否则指令非法，所有指令不
予执行。



Case 1：mtk-su（CVE-2020-0069）利用及绕过

MediaTek如何修复CVE-2020-0069?



Case 1：mtk-su（CVE-2020-0069）利用及绕过

CVE-2020-0069真的被修复了吗？

类比现有指令集(Arm, x86等)，简单地思考一下，就能发现：
要把一个value存放到某个寄存器，方法不止MOV指令一种方式。

比如还有这种方式：

WRITE #value, [reg0]
READ reg1, [reg0] 



Case 1：mtk-su（CVE-2020-0069）利用及绕过

绕过MediaTek补丁的新内核任意读写原语：

MOV reg0, ALLOC_PA
WRITE #EVIL_PA, [reg0]
READ reg0, [reg0]
READ reg1, [reg0]
MOV reg0, ALLOC_PA
WRITE reg1, [reg0]

MOV reg0, ALLOC_PA
WRITE #EVIL_PA, [reg0]
READ reg0, [reg0]
WRITE #value, [reg0]

内核读 内核写

轻松提权：



Case 1：mtk-su（CVE-2020-0069）利用及绕过

So, CVE-2020-0069到底应该怎么修复？

在ioctl接口中对user “Program”做指令的合法性检查？

Mediatek将整个cmdq的用户接口做了重写：
使用op_meta来重新定义用户输入，用户态无法直接提交user “Program”到cmdq驱动，对于

op_meta中的参数做严格的限定；

因为”WRITE #value, [reg0]”根本无法判断value是值还是地址



Case2：任意地址kfree#1

漏洞的发现——代码审计：



Case2：任意地址kfree#1

漏洞的发现——代码审计：

So, CVE-2020-0253



Case2：任意地址kfree#1

归纳-推广

漏洞特征

1. in-place initialization
把用户态传入参数直接当做内核数据对象，并在此基础上做内核数

据初始化。
2. 驱动开发者在初始化上意识不到位

一旦没做好初始化，对于指针类的参数就可能存在内存问题，尤其
是在资源释放阶段



Case3：任意地址kfree#2



Case3：任意地址kfree#2

So，CVE-2020-0252



Case3：任意地址kfree#2

归纳-推广

这个问题除了包含case2中的特点以外，还有一个特点：
1. 一块内存的length和指针ptr成对出现，length非法导致ptr没有被正确初始
化

可惜的是，这个特征下并没有在当前驱动里找到其他的case。
经验积累，以后可以关注。



Case4：UAF#1

两个关键的ioctl command：

CMDQ_IOCTL_ASYNC_JOB_EXEC
用户态可以通过此command向cmdq驱动提交任务，任务中包含user “program”。cmdq驱

动会为每个任务创建一个内核对象task，用于后续执行用户的user “program”。任务将被异步执行，
用户态调用不阻塞。

内核对象task的地址会返回用户态，用于后续CMDQ_IOCTL_ASYNC_JOB_WAIT_AND_CLOSE。

CMDQ_IOCTL_ASYNC_JOB_WAIT_AND_CLOSE
输入参数包含内核对象task的地址，用来标识要等待哪一个任务执行结束，此command会

等待对应任务执行结束，并完成相关资源的释放。cmdq驱动会将对应的内核对象task释放。



Case4：UAF#1

关键数据结构和流程

tasktasktask task……

taskActiveList

tasktasktask task……

taskFreeList

Task对象的分配:
优先从taskFreeList中取空闲task；
taskFreeList中没有空闲task，则通过kmalloc分配一个新的task；

Task对象的释放:
task对象直接被放入taskFreeList中缓存起来；
(task对象始终不会被kfree)



Case4：UAF#1

代码审计中发现的几个逻辑缺陷：

缺陷一. Task内核对象在释放时只会被加入到taskFreeList

缺陷二. 通过CMDQ_IOCTL_ASYNC_JOB_WAIT_AND_CLOSE，理论上能够释放任意存在于taskActiveList链表
的task对象。

缺陷三. 内核task对象的内核地址泄露



Case4：UAF#1

大胆猜想——可能存在race condtion类的问题
依据：全局链表、异步操作

合理验证——dummy free

第一步：
利用缺陷一和缺陷三，分配巨量task对象，保存所有对象task对象地址到一个本地task对象列表；
此时内核taskFreeList链表中包含巨量task空闲对象，且这些对象地址均已知。

第二步：
不停的遍历本地task对象列表，调用CMDQ_IOCTL_ASYNC_JOB_WAIT_AND_CLOSE尝试对每个task对

象进行释放（利用缺陷二）

第三步：
紧接着，在设备上进行播放视频等较复杂的操作，观察崩溃；



Case4：UAF#1

So，CVE-2020-14948

Dummy free的推广：
涉及全局列表、异步操作的case；
有接口进行free操作；



Case5：UAF#2

两个重要的ioctl command：

CMDQ_IOCTL_ALLOC_WRITE_ADDRESS:
分配一块物理内存，并将物理内存物理地址返回用户态。
此物理内存一般用于辅助user “program”的执行，存在对此物理内存的读写操作。

观察到，同一个设备上分配出来的物理内存固定在某个物理内存范围，记为[START_PA, END_PA]

CMDQ_IOCTL_FREE_WRITE_ADDRESS:
用于释放CMDQ_IOCTL_ALLOC_WRITE_ADDRESS分配出来的物理内存。要释放的物理内存地址由

用户态传入。



Case5：UAF#2

这个场景比较符合dummy free：

物理内存是全局的；因为task存在异步特性，所以被
CMDQ_IOCTL_ALLOC_WRITE_ADDRESS分配出来的物理内存理论上可能也存在异步操作；

CMDQ_IOCTL_FREE_WRITE_ADDRESS可以用来释放分配出来的物理内存；



Case5：UAF#2

dummy free实施：

第一步：
不断循环，尝试对[START_PA, END_PA] 范围的物理内存用

CMDQ_IOCTL_FREE_WRITE_ADDRESS进行释放；

第二步：
在设备上进行播放视频等较复杂的操作，观察崩溃；



Case5：UAF#2

So, CVE-2020-14216



Case6：其他

Cmdq在高版本内核上存在重构：
重构代码中包含了多个逻辑漏洞：
1. 指令长度对其问题；
2. 指令合法化检查缺失；
3. 内核读地址范围检查缺失；
……

没有CVE……
我
大
意
了
啊
！



总结

CVE-2020-0069
CVE-2020-0251
CVE-2020-0252
CVE-2020-0253
CVE-2020-0254
CVE-2020-0260
CVE-2020-14216
CVE-2020-14948
CVE-2020-14949

扎实的代码审计基本功
+

有意识的归纳推广、经
验积累

+
大胆猜想，合理验证

=


